Zatacznik nr 2
doumowynr............ /003/2019/01679/DT

Szczegdlowe wymagania
dotyczace ochrony informacji niejawnych
w zakresie opracowania dokumentacji projektowo-kosztorysowej dla zadania

inwestycyjnego nr 01679 — , Przebudowa wjazdu na teren wraz
z przebudows kontroli dostepu” w kompleksie wojskowym nr K-3513

w Helenowie.

1. W wymaganiach uzywa sig nastepujgcych okresler:
a. Zamawiajacy — Stoleczny Zarzad Infrastruktury, 00-909 Warszawa,
Aleje Jerozolimskie nr 97,
b. Uzytkownik —.........

2. ustawa — ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz.U.2019.742 z p6zn. zm.) zwana dalej ustawa.

3. Warunkiem dostepu Wykonawey do informacji niejawnych w zwigzku
z wykonywaniem umowy jest posiadanie kancelarii tajnej lub innej komorki
wewnetrznej odpowiedzialnej za wlasciwe przetwarzanie i wydawanie
materialéw niejawnych uprawnionym osobom Wykonawcy, zorganizowana

i zabezpieczong zgodnie z rozporzadzeniem Rady Ministrow z dnia 29
maja 2012 r. w sprawie $rodkéw bezpieczenstwa fizycznego stosowanych
do zabezpieczania informagji niejawnych (Dz.U. z 2012 r., poz. 683) lub
Zarzadzeniem nr 58/MON z dnia 11.12.2017 r. (Dz. Urz. MON 2017.226).

4. Wykonanie umowy, ktérej zatacznikiem sa niniejsze wymagania, wigze sie
z dostgpem do informacji niejawnych oznaczonych  klauzulg
ZASTRZEZONE", ktore mog3a by¢ udostgpniane Wykonawcy w zakresie
niezbednym do realizacji umowy zgodnie z art. 4 ust. 1 ustawy.

5. Wykonawcy zostanie udostepniona:

a. Projekty powykonawcze branzy teletechnicznej — ,ZASTRZEZONE™

' W przypadku udzialu dwu lub wigcej firm w postepowaniu wskazaé odpowiedzialng
za ochrong informacji niejawnych. W przypadku konsorcjum — wszyscy cztonkowie
muszg spefnia¢ wymagania w zakresie ochrony informacji niejawnych.
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b. Program inwestycji — ,JAWNA":
c. Inna dokumentacja — , JAWNA".
Wykonawca wykona:

a. Projekt budowlany i projekt wykonawcze branzy teletechnicznej —
ZASTRZEZONE:

b. Inna dokumentacja - ,,JAWNA”.

Wykonawca zobowigzany jest do $cistego przestrzegania:

a. niniejszych szczegélowych wymagari dotyczacych ochrony informacji
niejawnych,

b. ustawy z dnia 5 sierpnia 2010 r. 0 ochronie informacji niejawnych,

c. aktow wykonawczych wydanych do niniejszej ustawy.

Wykonawca, pod rygorem zerwania umowy z winy Wykonawcy
i odpowiedzialnosci karnej za ujawnienie informacji niejawnych
znajdujacych sie w materiatach podlegajacych ochronie (materiaty
udostepniane przez Zamawiajacego i inne osoby bad: wytwarzane
w trakcie realizacji przedmiotu umowy), zobowiazuje sie do przestrzegania

i stosowania przepiséw iprocedur wiasciwych do ochrony informacii

niejawnych, ktére sa uregulowane w ustawie.

Dokumentami (materiatami) podlegajacymi ochronie w zakresie realizacji

przedmiotu zamdwienia przez wykonawce jest dokumentacja o klauzuli
LZASTRZEZONE" oraz wszystkie dokumenty i informacje udostepnione
przez Zamawiajgcego przy realizacji zamowienia, a w szczeg6Inosci:

a. dane dotyczace systemu ochrony obiektu, w tym jego lokalizacji,
posterunkéw ochronnych oraz technicznych $rodkéw wspomagajacych
ochrong;

b. dane dotyczace przeznaczenia budynkéw i urzgdzen wojskowych
w obiekcie;

c. dane dotyczace uzytkowania obiektu oraz jego stanu osobowego
(w tym rysopisy);

d. inne wiadomos$ci zwiazane z bezpieczenstwem obiektu uzyskane
w zwigzku z realizacjg umowy i w czasie jej trwania;

e. informacje dotyczace miejsc dyslokacji zainstalowanych urzadzen
wchodzacych w sklad systemu i sieci teleinformatycznej stanowigcej
wiasnos¢ jednostki organizacyjnej, uzyskane podczas wykonywania
przedmiotu umowy.
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Zabrania si¢ uzywania aparatow latajacych nad terenem kompleksu, w tym
typu ,DRON".

Wstep osoby (os6b) nieposiadajgcych obywatelstwa polskiego wymaga
zezwolenia do wejécia na feren robot po uzyskaniu opinii Stuzby
Kontrwywiadu Wojskowego na zasadach okreglonych w Decyzji nr 19/MON
Ministra Obrony Narodowej z dnia 24 stycznia 2017 r. w sprawie
organizowania wspotpracy miedzynarodowej w resorcie obrony narodowej
(Dz.Urz.MON.2017.18 z dnia 25.01.2017 r.) O wyrazenie opinii wystepuje
Zamawiajacy na pisemny wniosek Wykonawcy w terminie nie krotszym niz
21 dni przed planowanym terminem wstepu na teren kompleksu
uzytkownika.

Whykonawca jest odpowiedzialny za skierowanie do realizacji przedmiotu
umowy wylgcznie osoby niekarane i przeciw, ktérym nie toczy sie zadne
postepowanie kamne, a w przypadku powziecia takiej informacji w trakcie
realizacji umowy niezwiocznie powiadomi o tym fakcie Zamawiajgcego.
Wykonawea musi niezwtocznie informowaé Zamawiajacego o koniecznosci
wytworzenia niejawnych dokumentéw na potrzeby realizacji zadania.
Dokumenty te musza by¢ przekazane Zamawiajgcemu po ich
wykorzystaniu. Ustalenie dotyczy réwniez notatnikéw, o ktérych mowa
w punkcie 23.

Wykonawca jest zobowigzany przediozy¢ Zamawiajgcemu Wykaz oséb
realizujacych przedmiot zaméwienia” (zalacznik), w tym kierownika
kancelarii niejawnej Iub innej komorki wewnetrznej odpowiedzialnej za
wiasciwe przetwarzanie i wydawanie materiatéw niejawnych.

Zamawiajacy zastrzega sobie prawo do zadania zmiany oséb w Wykazie
osob realizujgcych przedmiot zaméwienia”, o czym Wykonawca zostanie
powiadomiony pisemnie.

W przypadku konieczno$ci wprowadzenia zmian osobowych do wykazu,
o ktorym mowa w pkt 14, Wykonawca zobowigzany jest powiadomic
zamawiajacego, co najmniej na 7 dni przed podjeciem pracy przez te osoby
i uzyskat jego zgode na wprowadzenie tych zmian. Wykonawca nie moze
cedowac swoich uprawnieri nadanych mocg umowy miedzy stronami na
podwykonawcow/poddostawcow  lub  ,0soby trzecie” bez pisemnej
akceptacji Zamawiajgcego. Jednoczesnie Wykonawca zobowigzany jest do
przestania w ciggu 7 dni od daty uzyskania zgody Zamawiajacego
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21.

zaktualizowanego wykazu do zamawiajacego i nie pozniej niz na 3 dni
robocze przed przewidywanym przez Wykonawce podjeciem pracy.

Osoby, ktére w ramach umowy ze strony Wykonawcy beda mie¢ dostep do
dokumentéw oraz materiatdbw niejawnych oznaczonych klauzula
LZASTRZEZONE" muszg posiadaé pisemne upowaznienie kierownika
jednostki organizacyjnej do dostgpu do informacji niejawnych oznaczonych
klauzulg ,ZASTRZEZONE" |ub poswiadczenie bezpieczenstwa oraz wazne
zaswiadczenie stwierdzajgce odbycie przeszkolenia w zakresie ochrony
informaciji niejawnych zgodnie z art. 21 ust. 4 ustawy.

Wykaz os6b, o ktérym mowa w pkt 14, zawierajgcy numer upowaznienia
lub poswiadczenia bezpieczenstwa, klauzule, date waznosci oraz numer
zaswiadczenia stwierdzajacego odbycie szkolenia w zakresie ochrony
informacji niejawnych i date wydania oraz po$wiadczone za zgodnosé
z oryginalem kopie upowaznien / po$wiadczen i zaswiadczen Wykonawca
przekazuje Zamawiajacemu najpézniej w dniu podpisania umowy.

Wszelkie informacje, materialy i dokumenty podlegajace ochronie
w ramach realizacji przedmiotu umowy mogg by¢ stosownie do ich klauzuli
tajnosci przekazane lub udostepnione Wykonawcy wylacznie:

a. w kancelarii tajnej Zamawiajacego;

b. w kancelarii tajnej lub innej komérce wewnetrznej odpowiedzialnej za
przetwarzanie materiatéw niejawnych Wykonawcy;

c. pocztg kurierskg do siedziby Wykonawcy lub Zamawiajgcego,
upowazniong do przewozu materialéw niejawnych w sposéb okreslony
w rozporzadzeniu Prezesa Rady Ministrow z dnia 7 grudnia 2011 r.
w sprawie nadawania, przyjmowania, przewozenia, wydawania
i ochrony  materialow  zawierajgcych  informacje  niejawne
(Dz.U.z 2011 r., nr 271, poz. 1603);

d.w miejscu wykonywania zadan okreslonych w umowie na czas
zapoznania sig z zawartymi tam informacjami pod nadzorem oséb do
tego celu upowaznionych ze strony Zamawiajacego.

Materialy niejawne przekazane Wykonawcy podlegajg zewidencjonowaniu
i s3 przechowywane w kancelarii tajnej lub innej komérce wewnegtrznej
odpowiedzialnej za wilasciwe przetwarzanie i wydawanie materiatow
niejawnych uprawnionym osobom Wykonawcy.

Wykonawca ma obowigzek posiadania pomieszczenia do pracy
z informacjami niejawnymi o klauzuli ,ZASTRZEZONE" lub wyzszej.
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W przypadku koniecznosci wykonania kopii / wypisu / odpisu jakichkolwiek
informacji nijawnych zwigzanych z przedmiotem zaméwienia zgode na jej
wykonanie wydaje Zamawiajacy, okres$lajac spos6b wykonania kopii,
wypisu lub odpisu w $wietle rozporzadzenia Prezesa Rady Ministrow z dnia
13 sierpnia 2010r. w sprawie sposobu oznaczania materialow
i umieszczania na nich klauzul tajnosci, a takze zmiany nadanej klauzuli
tajnosci (Dz. U. z 2011 r. Nr 288, poz. 1692).
Notatki dotyczace materialu podlegajgcego ochronie moga  byé
umieszczane w zarejestrowanych w kancelarii tajnej lub innej komérce
wewnetrznej odpowiedzialnej za wtasciwe przetwarzanie i wydawanie
materiatéw niejawnych Wykonawcy i oznaczonych odpowiednia klauzula
notatnikach. Notatniki muszag mie¢ klauzule stosownie do informacji w nich
zapisywanych.
Wykonawca wytwarzajac dokumenty niejawne o klauzuli ,ZASTRZEZONE"
w systemie teleinformatycznym powinien posiada¢ akredytowany system
teleinformatyczny albo posiadaé $wiadectwo bezpieczenstwa
przemystowego pierwszego stopnia do klauzuli ,POUFNE" lub wyzszej
wraz z wazng akredytacja systemu teleinformatycznego.
Prawo dostepu do przedmiotu umowy oraz informacji i materiatow
podlegajacych ochronie maja wylacznie osoby, ktére s objete wykazem
okreslonym w pkt 14.
Niszczenie wytworzonych lub  wykorzystanych dokumentéw oraz
materiatow podlegajacych ochronie zwigzanych z przedmiotem umowy jest
zabronione. Powyzsze dokumenty lub materialy powinny byé zwrécone
Zamawiajacemu w terminie 14 dni od dnia ostatecznego odbioru prac.?
Pozostate dokumenty lub materialy, podlegajace ochronie, stanowigce
wersje probne wadliwe wydruki, itp. nalezy zniszczyé we wiasnym zakresie
przesytajac Zamawiajgcemu w ww. terminie Protokoly zniszczenia tych
dokumentéw lub materiatow.
Osoby majace dostep do przedmiotu zamoéwienia w szczegolnosci
zobowigzane sg do:
a. $cistego przestrzegania zasad i sposobéw postepowania z danymi
niejawnymi okreslonymi przepisami o ochronie informacji niejawnych;

2 Dotyczy dokumentow i materialdw otrzymanych od Zamawiajacego i ostatecznych wersji
dokumentéw lub materiatow wykonanych dla Zamawiajacego.

5/10

b. ograniczenia liczby wytworzonych dokumentéw niejawnych oraz
zasiggu ich obiegu do niezbednego minimum;

¢. niezwdocznego informowania Zamawiajgcego o stwierdzonej utracie
dokumentu nigjawnego lub innej formie ujawnienia informacii
niejawnych;

d. nieujawniania danych zwiazanych z realizacjy zadania osobom

nieupowaznionym.

28. Zabrania sie wykonawcy samodzielnego poruszania po obiektach

uzytkownika w trakcie prowadzenia robét.

29. Zamawiajacy zgodnie z art. 71 ust. 3 ustawy z dnia 5 sierpnia 2010 roku o

ochronie informacji niejawnych (Dz.U.2019.742 z p6Zn. zm.) wyznacza

peinomocnika ds. ochrony informacji niejawnych Pana Zbigniewa KLYSA

(tel. 261 845 489) oraz zastepce petnomocnika ds. ochrony informadgii

niejawnych Pana Dariusza SOSZKA (tel. 261 840 906), jako osobe

odpowiedzialng za:

a. nadzorowanie i doradztwo w zakresie wykonywania przez Wykonawce
obowigzku ochrony przekazanych mu informacji nigjawnych;

b. wykonywanie kontroli biezgcych w siedzibie Wykonawcy i na placu
budowy zwigzanych z przestrzeganiem ustaler niniejszej Wymagari.

30. Wykonawca w czasie realizacjii umowy ma obowigzek niezwlocznego

informowania osoby wyznaczonej przez zamawiajacego o:

a. zmianach w systemie ochrony informacji niejawnych;

b. zmianach 0séb realizujgcych umowe;

c. potrzebie zlecenia podwykonawcy wykonania umowy zwigzanej
z dostepem do informacji niejawnych. Przedsiebiorcy bedacy
podwykonawcami uméw, jezeli ich wykonywanie wigZe sie z dostepem
do informacji niejawnych, zobowigzani sa do spelnienia wyzej
wymienionych warunkéw dostepu do informacji niejawnych, a ich
pracownicy do posiadania - pisemnego upowaznienia lub
poswiadczenia bezpieczenstwa, dopuszczajacych do stosownych
klauzul materialéow niejawnych, o ktérych mowa w niniejszych
wymaganiach. Wykonawca zatrudniajacy podwykonawce musi
opracowa¢ dla niego szczegdine wymagania dotyczgce ochrony
informacji niefawnych lub winien zaznaczy¢ w tresci umowy, iz prace
podwykonawcy w zadnym przypadku nie wiazag sie z dostepem do
informaciji niejawnych.
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Realizowanie umowy nie moze by¢é wykorzystane przez Wykonawce
w materiatach marketingowych ani prezentowane w $rodkach masowego
przekazu (1j.: prasie, radiu, telewizji, filmie, internecie, itp.).
W przypadku stwierdzenia naruszenia lub préby naruszenia przez
Wykonawce postanowier niniejszych wymagan podczas wykonywania
w obiekcie robét objetych umowg Zamawiajacy powiadomi o tym fakcie
petnomocnika ds. ochrony informacji niejawnych Zamawiajacego oraz
Agencie  Bezpieczenstwa Wewnetrznego  (Stuzbe  Kontrwywiadu
Wojskowego) | w razie koniecznosci zapewni wiasciwe zabezpieczenie
materialnych $ladéw dziatania lub jego zaniechania, ktére byty zwigzane ze
zdarzeniem naruszenia albo proba naruszenia przez Wykonawce
postanowien niniejszej instrukcji.
Naruszenia ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych skutkuja:
a. odpowiedzialnoscig karng wynikajaca z rozdziatu XXXIIl ustawy z dnia
6 czerwca 1997 r. Kodeks karny (Dz. U. z 1997 r., nr 88, poz. 553
z pozn. zm.);
b. natychmiastowym zerwaniem umowy z winy Wykonawcy;
c. wynagrodzeniem zamawiajgcemu poniesionych szkéd / strat
zwigzanych z op6znieniem wykonania przedmiotu umowy.
Zgodnie z art. 14 ust. 1 ustawy za ochrone informacji niejawnych
przekazanych Wykonawcy odpowiada kierownik jednostki organizacyjnej,
ktérej informacje niejawne zostaty przekazane.
Wykonawca ma obowigzek niezwtocznego informowania Zamawiajgcego
o wszystkich zmianach dotyczacych os6b wymienionych w pkt 14,
a takze o:
a. ogtoszeniu upadtosci, likwidacji lub rozwigzaniu jednostki organizacyjnej
Wykonawcy albo zakorniczeniu przez nig dziatalnosci w innej formie,
b. wypowiedzeniu umowy;
¢. zmianach w systemie ochrony informacji niejawnych;
d. innych sprawach majacych wplyw na ochrone informacji niejawnych
przez Wykonawce,;
Na teren jednostki organizacyjnej, w ktdrej prowadzone sg roboty ma sie
wstep po okazaniu przepustki osobowej wydanej na podstawie wniosku
zatwierdzonego przez osobe odpowiedzialna za ochrone obiektu. Zasady

ruchu osobowo-materiatowego w obiekcie oraz dostep do stref ochronnych
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jednostki okreslaja stosowne przepisy jednostki organizacyjnej, z ktorymi
personel Wykonawcy zostanie zapoznany przed rozpoczeciem prac
zwigzanych z realizacjg ustugi.

Wykonawca wyznaczy asobe odpowiedzialng za przekazywanie wnioskow
oraz odbior / zwrot wydanych przepustek.

W miejscach prowadzenia prac zwigzanych z realizacja uslugi zabrania sie,
bez zgody Zamawiajgcego /Uzytkownika, uzywania telefonow
komoérkowych, urzadzen do nagrywania dZwieku lub obrazu oraz innych
Srodkéw tacznosci i urzadzen nieujetych w ewidencji Wykonawcy,
niezaakceptowanych przez Zamawiajgcego.

Podczas wykonywania czynno$ci objetych umowa nalezy przestrzegaé
wewnetrznych przepiséw porzgdkowych Zamawiajacego / Uzytkownika,
a w szczegdlnosci zasad ruchu osobowo - materiatowego oraz przepisow
ppoz. i BHP.

Wszyscy pracownicy Wykonawcy majacy dostep do informacji uzyskanych
w ramach realizacji umowy sa zobowigzani do zapoznania sie oraz
przestrzegania zasad i postanowien zawartych w niniejszych wymagan.
Uprawnieni pracownicy Zamawiajacego / Uzytkownika moga kontrolowaé
zasadno$é i sposéb przebywania pracownikéw wykonawcy na terenie stref
ochronnych Zamawiajacego / Uzytkownika.

Wykonawca z obowigzuje sie do zwrotu wszystkich dokumentéw
nigjawnych i jawnych udostepnionych i wytworzonych w zwiazku
z wykonywaniem umowy Zamawiajgcemu w terminie 14 dni od daty
wygasniecia umowy

Wymagania okreslone w niniejszych szczegotowych wymaganiach musi
spetniac kazdy uczestnik bioracy udziat w realizacji zaméwienia.
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Tabela nr 1

Pracownicy Wykonawc
Lp. cmwmwﬁ%%mﬂsm Wykonawca Branza Branza Branza Branza
budowlana | elektryczna | sanitarna | teletechniczna

Swiadectwo Nie
bezpieczenstwa | wymagane - - B «
przemystowego

w przypadku,
Dokumenty gdy osoby
wiynikaiaos taliebeda JAWNE ZASTRZEZONE
zart. 21 ust. 1 realizowaty
ustawy przedmiot

zamowienia

/Piecze¢ nagtéwkowa Wykonawcy/

WYKAZ 0SOB

Zalgcznik 1

WYZNACZONYCH DO REALIZACJI PRZEDMIOTU UMOWY NR
-l 01 | . N1 ) | I - 8

Zafgeznik 1 — wykaz osob wyznaczonych do realizacji przedmiotu umowy

ZAMAWIAJACY

PELNOMOCNIK OCHRONY

ZAMAWIAJACEGO

WYKONAWCA

PEELNOMOCNIK OCHRONY
WYKONAWCY
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Poswiadczenie bezpieczenstwa

Nr zaswiadczenia
dot. Szkolenia

i Zajmowane
Lp.| Imigi . z zakresu
P | nazwisko | Stanowisko |\ | Klauzula Data | Organ ochrony
(na umowie) tajnosci | waznosci | wydajacy informacii
niejawnych
1 2 5 6 74 8 9 10
1
2
3
4
5

Podpis petnomocnika

ds. Informacji Niejawnych

Podpis przedstawiciela

Wykonawcy
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