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Opis przedmiotu zamdéwienia.

Czesc 1. Szkolenie dla urzednikéw w zakresie cyberbezpieczenstwa.

1. Szkolenie z zakresu cyberbezpieczeristwa ma na celu podniesienie kompetencji kadry urzedniczej w
obszarze zagrozen teleinformatycznych, podniesienie poziomu bezpieczenstwa informacyjnego w
urzedzie, poznanie prawidtowej reakcji na cyberataki, poznanie podstawowych zasad i dobrych
praktyk wykorzystywania technologii informatycznych oraz zdobycie umiejetnosci wykorzystania tej
wiedzy w praktyce.

2. Szkolenie zakresem tematycznym powinno obejmowaé co najmniej zagadnienia jak ponizej:

a)
b)

c)

d)

e)
f)
3)
h)
i)
j)
k)
)

m)
n)
o)

czym jest cyberbezpieczeristwo;
omowienie poprawnych zasad postepowania zwiqzanych z cyberbezpieczeristwem;

metody obrony przed atakami komputerowymi oraz zagrozeniami socjotechnicznymi + przyktady
i omowienie sposobow przeciwdziatania oraz zabezpieczania sie przed powyZszymi
zagrozeniami;

szczegotowe informacje zwiqzane z zagrozeniami w sieci takimi jak phishing, ransomware,
malware, socjotechnika, atak telefoniczny, spoofing, atak odwrdcony - zmuszenie ofiary do
szukania pomocy u atakujgcego, przekret nigeryjski, wytudzenia BLIK, oszustwo na
dyrektora/prezesa/wspotpracownika;

zasady wykonywania przelewow bankowych;

bezpieczne korzystanie z sieci komputerowych;

wykonywanie kopii zapasowych oraz tworzenie i utrzymania polityki ciggtosci dziatania;
bezpiecznie przetwarzanie danych: szyfrowanie, przechowywanie, udostepnianie, komunikacja;
bezpieczne hasta, menedzer haset, autoryzacja dwuetapowa, klucze sprzetowe;

bezpieczne korzystanie z mediow spotecznosciowych;

bezpieczne korzystanie ze smartfondw oraz komputerdow przenosnych;

w jaki sposob przeciwdziatac kradziezy tozsamosci;

ochrona przed zaawansowanymi atakami przez poczte i strony internetowe;
wskazanie zasad cyberhigieny;
reagowanie na incydenty i wtamania;

3. Informacje dotyczace miejsca szkolenia oraz liczby uczestnikow:

szkolenie dla pracownikéw Urzedu Miejskiego w Surazu;

miejsce szkolenia - budynek Urzedu Miejskiego w Surazu 11 Listopada 16, 18-105 Suraz
wojewodztwo podlaskie (Zamawiajacy nie dopuszcza mozliwosci przeprowadzenia szkolenia za
pomocg srodkéw komunikacji zdalnej);

liczba uczestnikoéw szkolenia - wszystkie osoby posiadajace zatrudnienie w Urzedzie Miejskim w
Surazu

szkolenie odbedzie sie w dwéch grupach szkoleniowych - dwa dni szkoleniowe;

minimalny odstep pomiedzy pierwszym, a drugim dniem szkoleniowym - 7 dni;



f) czas trwania szkolenia nie krocej niz 120 minut na kazda z grup szkoleniowych;
g) szkolenia w dni robocze w godzinach 8:00 - 15:00;
h) Zamawiajacy dokona podziatu pracownikéw na grupy szkoleniowe;

Informacje dotyczace wymagan:

a) Wykonawca w ramach wykonania ustugi przygotuje harmonogram szkolenia oraz program
szkolenia i dostarczy je w terminie nie p6zniej niz 7 dni roboczych przed dniem rozpoczecia
szkolenia do akceptacji Zamawiajacego;

b) Wykonawca przygotuje i zapewni materiaty szkoleniowe dla kazdego uczestnika, pozwalajace na
samodzielng edukacje z zakresu tematyki szkolenia;

c¢) Wykonawca dostarczy materiaty szkoleniowe uczestnikom szkolenia najpdzniej w dniu
rozpoczecia szkolenia;

d) Zamawiajacy dopuszcza dostarczenie kazdemu uzytkownikowi kompletu materiatow w formie
elektronicznej, np. dokumenty w standardzie PDF;

e) W celu umozliwienia dokonywania notatek Wykonawca dostarczy uczestnikom szkolenia
materiaty biurowe w postaci noteséw oraz dtugopiséw;

f)  Po zakonczonym szkoleniu Wykonawca przeprowadzi test wiedzy dla uczestnikoéw szkolenia;

g) Wykonawca wystawie imienne certyfikaty ukonczenia szkolenia dla oséb z pozytywnym
wynikiem testu wiedzy;

h) Wykonawca dostarczy projektor multimedialny (rzutnik) oraz ekran do wyswietlenia prezentacji
szkolenia;

i)  Wykonawca nie jest zobowigzany do zapewnienia uczestnikom wyzywienia;

Termin wykonania zaméwienia:
a) Szkolenie nalezy przeprowadzi¢ w terminie 30 dni od daty podpisania umowy.

Warunki udziatu w postepowaniu:

a) Wykonawca posiada potencjat osobowy i techniczny niezbedny do wykonania zaméwienia;

b) podczas szkolenia Wykonawca zapewni dwie osoby do przeprowadzenia szkolenia:
Prowadzacego (prelegent) oraz Asystenta (osoba obecna na sali szkoleniowej udzielajaca
biezacej asysty dla uczestnikow szkolenia);

c)  Wykonawcy, ktorzy nie spetnig warunkéw udziatu w postepowaniu podlegac¢ bedg wykluczeniu a
ich oferta zostanie odrzucona.

Czes$c 2. Wdrozenie systemu elektronicznego zarzadzania dokumentami.

1.

Instalacja srodowiska serwerowego do wdrozenia EZD:
a) montaz serwera w szafie serwerowej (na miejscu u Zamawiajacego);
) konfiguracja RAID (na miejscu u Zamawiajacego);

O

c) instalacja i konfiguracja ESXi (na miejscu u Zamawiajacego);

d) przydziat zasobow serwera dla maszyn wirtualnych zgodnie z wytycznymi zamawiajgcego,
e) instalacja maszyny wirtualnej Windows Serwer 2022 (serwer EZD);

f) konfiguracja interfejséw sieciowych serwera;

g) konfiguracja zdalnego dostepu do maszyny serwerowej;

h) konfiguracja polityk bezpieczenstwa srodowiska serwerowego;

Wdrozenie systemu elektronicznego zarzadzania dokumentami EZD PUW przy wykorzystaniu

infrastruktury serwerowej bedacej w posiadaniu Zamawiajacego.

a) instalacja i konfiguracja srodowiska EZD PUW zgodnie z instrukcja administratora (instancja
testowa oraz instancja produkcyjna) w szczegélnosci:



e konfiguracja sktadéw chronologicznych;

e konfiguracja oraz testy dziatania podpiséw elektronicznych;

e konfiguracja kilku szablonéw dokumentéw z automatycznie uzupetniajgcymi sie
zaktadkami;

e konfiguracja cennikdéw ustug Poczty Polskiej zgodnie z zapisami umowy;

¢ konfiguracja ograniczenia widocznosci adresatéw - os6b fizycznych - RODO;

e konfiguracja instrukcji uzytkownika na stronie gtéwnej;

¢ konfiguracja elearningéw na stronie gtéwnej EZD PUW;

e konfiguracja przyciskéw stuzacych do szybkiego przekazywania;

e konfiguracja integracji ePUAP - EZD PUW - mozliwo$¢ wysytania, odbierania wiadomosci
z ePUAP przez EZD PUW;

¢ konfiguracja modutu weryfikator;

e konfiguracja modutu e-Doreczenia;

¢ dodanie struktury organizacyjnej jednostki;

e konfiguracja struktury urzedu (dodanie pracownikow);

® przypisanie pracownikom Grupy uprawnien;

e konfiguracja JRWA na rok 2023;

® instalacja na wszystkich stacjach roboczych programu ezd.addin;

* instalacja na stanowisku kancelaryjnym: skanera, drukarki kodéw, czytnika, programu
ezd.skanplus;

b) przeprowadzenie szkolen stanowiskowych dla pracownikéw urzedu w zakresie czynnosci
wykonywanych w systemie obiegu dokumentow (12 stanowisk + punkt kancelaryjny);

Termin wykonania zaméwienia:
a) Widrozenie systemu obiegu dokumentéw nalezy wykona¢ do dnia 30.06.2023 .

Warunki udziatu w postepowaniu:

a) Wykonawca posiada potencjat osobowy i techniczny niezbedny do wykonania zamoéwienia;

b) Wykonawcy, ktérzy nie spetnig warunkéw udziatu w postepowaniu podlegaé beda wykluczeniu a
ich oferta zostanie odrzucona.



