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Zatgcznik nr 6 do umowy

Zasady ochrony informaciji i innych aktywéw Poczty P olskiej S.A. —
Niniejszy zatgcznik okresla obowigzki Wykonawcy w zakresie bezpieczenstwa informaciji
i innych aktywéw Zamawiajgcego.
Wykonawca wykonujgc umowe ma obowigzek ochrony informacji stanowigcych tajemnice pocztowa,
okreslong w art. 41 ustawy z dnia 23 listopada 2012 Prawo Pocztowe
(Dz. U 2017, poz. 1481). Obowigzek zachowania tajemnicy pocztowej jest nieograniczony w czasie.
Zamawiajagcy zastrzega, a Wykonawca przyjmuje do wiadomosci, iz informacje udostepniane
Wykonawcy stanowig tajemnice przedsiebiorstwa Zamawiajgcego w rozumieniu przepiséw ustawy z
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2003r. Nr 153 po0z.1503),
niezaleznie od tego, czy oznaczono je, jako ,tajemnica przedsiebiorstwa”.
Przekazanie, ujawnienie lub wykorzystanie informacji, o ktérych mowa w pkt 2 i 3 w zakresie
wykraczajgcym poza cel umowy tgczacej Strony bedzie stanowi¢ naruszenie interesu
gospodarczego Zamawiajgcego.
Wykonawca zobowigzuje sie do zachowania w tajemnicy informacji, o ktérych mowa w ust. 3, przez
caly okres trwania umowy, a takze po jej ustaniu.
Wykonawca potwierdza, iz jest Swiadom odpowiedzialnosci wynikajacej z przepisow art. 18 i art. 23
ustawy o0 zwalczaniu nieuczciwej konkurencji i zobowigzuje sie pouczy¢ osoby, ktore
w imieniu Wykonawcy lub na jego rzecz beda realizowaty postanowienia umowy, o tresci niniejszego
zalgcznika oraz o odpowiedzialnosci, o ktérej w nim mowa, a takze zobowigzuje sie przekaza¢
Zamawiajgcemu pisemne oswiadczenia tych os6b o dokonanym pouczeniu, przed udostepnieniem
im tajemnicy przedsiebiorstwa Zamawiajgcego (Zalgcznik nr 4).
Wykonawca nie moze bez zgody Zamawiajgcego udostepnié otrzymanych od Zamawiajgcego
informacji podmiotom trzecim z wylgczeniem sytuacji przewidzianych w przepisach prawa
powszechnie obowigzujgcego.
Wykonawca zobowigzuje sie, na zadanie Zamawiajgcego, do zwrotu lub zniszczenia
w spos6b ustalony przez Zamawiajgcego, wszelkich uzyskanych od Zamawiajgcego materiatow
zawierajgcych informacje otrzymane od Zamawiajgcego, jak rowniez ich wszelkich kopii, nie pozniej
niz w ciggu 14 dni po otrzymaniu zadania, z wyjgtkiem materiatéw dla celéw archiwizacji wymaganej
odpowiednimi przepisami prawa. W przypadku zniszczenia materiatdw zawierajgcych informacje
otrzymane od Zamawiajgcego Wykonawca, zobowigzuje sie do ztozenia pisemnego oswiadczenia o
zniszczeniu tych materiatéw.
Wykonawca oraz osoby dziatajgce w imieniu lub na jego rzecz sg zobowigzane do przestrzegania
wymagan w zakresie organizacji ruchu osobowo-materialowego obowigzujgcych u Zamawiajgcego.
W przypadku stwierdzenia incydentu w zakresie bezpieczenstwa informacji przekazanych przez
Zamawiajacego lub prawdopodobienstwa wystgpienia tego incydentu, Wykonawca niezwiocznie
poinformuje o tym zdarzeniu Zamawiajgcego.
Zamawiajacy lub osoby przez niego upowaznione majg prawo do przeprowadzenia kontroli realizacji
wymagan bezpieczeristwa okreslonych w niniejszym zatgczniku.
W przypadku naruszenia przez Wykonawce lub osoby dzialajgce w jego imieniu lub na jego rzecz,
wymagan bezpieczenstwa okreslonych w niniejszym zalgczniku lub we wilasciwych przepisach,
Wykonawca zobowigzuje sie, na zagdanie Zamawiajgcego, do naprawienia szkody.
Niezaleznie od powyzszego Zamawiajgcy ma prawo, w przypadkach, o ktérych mowa w pkt 12, do
wypowiedzenia zawartej umowy ze skutkiem natychmiastowym.

Ochrona danych osobowych
Zamawiajgcy, jako administrator danych powierza Wykonawcy, na podstawie art. 28 RODO
przetwarzanie danych osobowych, ktére obejmujg w szczegdlnosci imiona i nazwiska, adresy nadania
lub doreczenia przesyiki oraz numery telefondéw oséb bedacych w szczegélnosci osobami kontaktowymi
po stronie nadawcéw i odbiorcow przesylek, ktére sg przedmiotem ustug S$wiadczonych przez
Zamawiajgcego.



b)

Wykonawca os$wiadcza, ze zapewnia wystarczajgce gwarancje wdrozenia odpowiednich $rodkow
technicznych i organizacyjnych, by przetwarzanie przez niego danych osobowych powierzonych
przez Zamawiajgcego nha podstawie niniejszej umowy spetlnialo  wymogi RODO
i chronito prawa o0séb, ktérych powyzsze dane dotycza.

Wykonawca moze przetwarza¢ powierzone mu dane osobowe poprzez wykonywanie wszelkich
czynnosci niezbednych w celu realizacji Umowy.

Wykonawca os$wiadcza, ze powierzone dane osobowe beda przetwarzane wytgcznie przez osoby
upowaznione do przetwarzania danych osobowych, ktore zobowigzaty sie do zachowania tajemnicy
albo zostaty poinformowane o ustawowym obowigzku zachowania tajemnicy i zostaly zapoznane z
zasadami ich ochrony.

Wykonawca o$wiadcza, iz dysponuje srodkami wymaganymi na mocy art. 32 RODO.

Wykonawca zobowigzuje sie do przestrzegania przepisbw prawa, w tym RODO,
w szczegolnosci Wykonawca zobowigzany jest:

6.1. Wdrozy¢ odpowiednie srodki techniczne i organizacyjne:

zapewniajgce stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw i wolnosci oséb
fizycznych, a w szczegdblnosci powinien zabezpieczy¢ powierzone dane przed ich przypadkowym lub
niezgodnym z prawem zniszczeniem, utratg, modyfikacjg, nieuprawnionym ujawnieniem lub
nieuprawnionym dostepem do danych osobowych;

w miare mozliwosci umozliwiajgce Zamawiajgcemu wywigzanie sie z obowigzku odpowiadania na
zgdania osoby, ktérej dane dotyczg w zakresie wykonywania jej praw okreslonych w Rozdziale IlI
RODO.

6.2. Nie korzysta¢ z uslug innego podmiotu przetwarzajgcego bez uprzedniej pisemnej zgody
Zamawiajacego, ktéra jest wydawana pod warunkiem natozenia na ten podmiot tych samych
obowigzkéw ochrony danych, jak okreslone w niniejszej umowie i przedstawienia Zamawiajgcemu.
Wykonawca ponosi petng odpowiedzialnos¢ za wypetnienie obowigzkéw ochrony danych przez inny
podmiot przetwarzajgcy,

6.3. Wyznaczy¢ inspektora ochrony danych w przypadku, gdy jest to tego zobowigzany
na podstawie art. 37 RODO,

6.4. Prowadzi¢ rejestr wszystkich kategorii czynno$ci przetwarzania, dokonywanych w imieniu
Poczty Polskiej S.A., zawierajgcy informacje zgodne z art. 30 ust. 2, w przypadku, gdy obowigzek
taki wynika z art. 30 RODO

6.5. Kazdorazowego, niezwtocznie, nie pdzniej niz w ciggu 24 godzin od stwierdzenia naruszenia,
poinformowa¢ Zamawiajgcego na adres email: inspektorodo@poczta-polska.pl o przypadkach
naruszenia postanowien Umowy lub ochrony powierzonych danych osobowych, zawierajgc
informacje wymagane na podstawie art. 33 ust. 3 RODO, a w przypadku, gdy stwierdzone
naruszenia mogg powodowaé¢ wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych,
uczestniczy¢ w zakresie okreslonym przez Zamawiajgcego w zawiadomieniu osob, ktorych dane
podlegaty takiemu naruszeniu,

6.6. Do uczestniczenia na wniosek Zamawiajgcego w przeprowadzeniu oceny skutkéw dla ochrony
danych osobowych, jezeli dany rodzaj przetwarzania z duzym prawdopodobienstwem moze
powodowaé wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych oraz realizacji
ewentualnych zalecen organu ochrony danych osobowych w przypadku, gdy obowigzek taki wynika
z art. 35 RODO

Wykonawca zobowigzany jest na kazde zgdanie Zamawiajgcego do natychmiastowego zwrotu lub
catkowitego i trwatego usuniecia (wedle wyboru Zamawiajgcego) danych osobowych powierzonych
Wykonawcy do przetwarzania, chyba, ze dalsze przetwarzanie danych osobowych przez
Wykonawce bedzie miato swoje podstawy w przepisach prawa. W zadnym wypadku Wykonawca
nie moze zagdac jakiegokolwiek dodatkowego wynagrodzenia z tytutu przetwarzania, zwrotu lub
usuniecia powierzonych danych osobowych, dokonanego na zgdanie Zamawiajgcego. Kazdorazowy
zwrot lub usuniecie powierzonych danych osobowych zostanie potwierdzone protokotem
podpisanym przez nalezycie umocowanych przedstawicieli Stron.

Wykonawca udostepnia Zamawiajgcemu, na kazde zgdanie, wszelkie informacje niezbedne do
wykazania spetnienia obowigzkéw okreslonych w niniejszej zatgczniku.



10.

11.

12.

13.

14.

15.

16.

Wykonawca umozliwia Zamawiajgcemu lub upowaznionemu przez nig przedstawicielowi
przeprowadzanie audytéw i inspekcji, w tym w miejscach prowadzenia dziatalnosci przez
Wykonawce, w zakresie niezbednym dla sprawdzenia prawidtowosci i bezpieczenstwa
powierzonego przetwarzania danych osobowych. Zamawiajgcy powiadomi Wykonawce o zamiarze
przeprowadzania ww. czynnosci z wyprzedzeniem, nie krétszym niz 7 dni, a Wykonawca
zobowigzany jest umozliwi¢ Zamawiajagcemu przeprowadzenie przedmiotowych czynnosci, w
szczegolnosci poprzez udzielanie niezbednych wyjasnien i udostepnienie w niezbednym zakresie
dokumentacji dotyczacej realizacji niniejszych postanowien. Wykonawca niezwiocznie informuje
Zamawiajgcego, jezeli jego zdaniem wydane mu polecenie stanowi naruszenie RODO lub innych
przepiséw o ochronie danych.

Wykonawca zobowigzuje sie do niezwlocznego usuniecia wszelkich nieprawidtowosci stwierdzonych
podczas audytéw i inspekcji, o ktérych mowa w punkcie 9, jednak nie pézniej niz w terminie 14 dni
od otrzymania przez Wykonawce informaciji o nieprawidtowosciach.

Wykonawca zobowigzany jest niezwtocznie poinformowaé¢ Zamawiajgcego o podjeciu wobec
Wykonawcy przez organ ochrony danych osobowych wszelkich dziatan w zakresie kontroli
przetwarzania danych osobowych w zakresie, w jakim moze ona dotyczy¢ przetwarzania danych
powierzonych przez Zamawiajgcego, w szczegoélnosci informacji o rozpoczeciu kontroli przez organ
ochrony danych osobowych, a takze zobowigzany jest na zgdanie Zamawiajgcego do przekazania
Zamawiajgcemu wszelkich informacji dotyczgcych zakresu, wynikéw oraz dziatan podjetych przez
uprawniony organ w wyniku przeprowadzonej kontroli.

Strony postanawiaja, iz Wykonawca bedzie przetwarzat powierzone dane osobowe wytgcznie na
terytorium panstw cztonkowskich Unii Europejskiej.

Wykonawca zobowigzuje sie do zachowania w tajemnicy powierzonych danych osobowych takze po
ustaniu Umowy. W przypadku naruszenia przez Wykonawce ktéregokolwiek z zobowigzan
wynikajgcych z niniejszych zapis6w zobowigzany on bedzie do zaptaty na rzecz Zamawiajgcego
kary umownej w wysokosci 500PLN (piec¢set ztotych) za kazde naruszenie, przy czym w przypadku
naruszenia polegajgcego na nieterminowym poinformowaniu, o ktérym mowa w ust 6.5., powyzszg
kare umowng zastrzega sie za kazde rozpoczete 24 godziny opdznienia.

W razie, gdy wysokos¢ szkody poniesionej przez Zamawiajgcego wskutek naruszenia po stronie
Wykonawcy przewyzszy wysokos¢ zastrzezonej powyzej kary umownej - Zamawiajgcy uprawniony
bedzie do dochodzenia od Wykonawcy odszkodowania uzupetniajgcego na zasadach ogoinych.
Kary umowne ptatne bedg kazdorazowo na podstawie noty wystawionej przez Zamawiajgcego
przelewem na rachunek bankowy Zamawiajgcego wskazany w nocie, w terminie [14] dni od dnia
doreczenia noty Wykonawcy.

W razie niezaptacenia przez Wykonawce kary umownej w terminie, Wykonawca wyraza zgode na
potrgcenie przez Zamawiajgcego wierzytelnosci przystugujacej mu z kary umownej z
[wynagrodzenia za realizacje ustugi transportowej objetej tg Umowsa.



