[image: image1.png]~

Unie Europejska

’ A\ Wspotfinansowane przez

WiFi4EU

N






Załącznik Nr 2 – Szczegółowy opis przedmiotu zamówienia 
Spis treści:

Spis treści:
1
1.
Cel realizacji zamówienia:
2
2.
Podstawowe wymogi funkcjonalne
2
3.
System autoryzacji:
2
a)
Faza I
3
b)
Faza II
3
4.
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1. Cel realizacji zamówienia

Inicjatywa WiFi4EU ma na celu wsparcie działań, które: 
1. są realizowane przez gminy, które muszą zaplanować i nadzorować instalację wewnętrznych lub zewnętrznych lokalnych punktów dostępu bezprzewodowego w miejscach publicznych i które muszą zobowiązać się do: 
a. utrzymania w pełni funkcjonalnych sieci WiFi4EU przez okres trzech lat, począwszy od daty zatwierdzenia umowy o udzielenie dotacji; 
b. rekonfiguracji sieci WiFi4EU w celu podłączenia ich do rozwiązania na potrzeby bezpiecznego uwierzytelniania i monitorowania w pełnej zgodności z wymogami określonymi dalej w niniejszym dokumencie. 
2. wykorzystują szybkie łącza szerokopasmowe umożliwiające użytkownikom korzystanie z internetu wysokiej jakości, który: 
a. jest świadczony bezpłatnie i na niedyskryminujących warunkach, jest łatwo dostępny, zabezpieczony i wykorzystuje najnowsze i najlepsze dostępne urządzenia zdolne do zapewnienia użytkownikom łączności o dużej przepustowości; 
b. umożliwia dostęp do innowacyjnych usług cyfrowych, na przykład usług świadczonych za pośrednictwem infrastruktury usług cyfrowych;
c. w celu zagwarantowania dostępności zapewnia dostęp do usług przynajmniej 
w odpowiednich językach danego państwa członkowskiego oraz w miarę możliwości, 
w innych językach urzędowych UE; 
d. jest udostępniany w miejscach lokalnego życia publicznego, w tym w przestrzeniach zewnętrznych dostępnych dla ogółu społeczeństwa w życiu publicznym społeczności lokalnych; 
2.Podstawowe wymogi funkcjonalne


Wymogi dotyczące konfiguracji sieci WiFi4EU i podłączenia jej do rozwiązania stosowanego przez KE na potrzeby monitorowania 

e. Wykonawca zapewni, aby punkty dostępu finansowane za pomocą bonu WiFi4EU rozgłaszały wyłącznie identyfikator SSID „WiFi4EU” oraz aby obowiązki opłat, reklamy i wykorzystania danych określone dalej w niniejszym dokumencie były w pełni realizowane. 
f. Wykonawca zapewni, aby sieć WiFi4EU z identyfikatorem SSID „WiFi4EU” była otwartą siecią 
w takim sensie, że nie będzie wymagać żadnych informacji uwierzytelniających (takich jak stosowanie hasła). Po tym, jak użytkownik połączy się z siecią, sieć WiFi4EU z identyfikatorem SSID „WiFi4EU” wyświetli portal autoryzacji https przed autoryzacją połączenia użytkownika 
z internetem. 
g. O ile nie jest to wymagane przez przepisy krajowe zgodnie zprawem unijnym, połączenie 
z internetem poprzez identyfikator SSID „WiFi4EU” ma nie wymagać rejestracji ani uwierzytelniania w portalu autoryzacji i ma być realizowane za pomocą przycisku „kliknij, aby połączyć” w portalu autoryzacji. 
3. System autoryzacji:

Podłączenie sieci do rozwiązania stosowanego przez KE na potrzeby monitorowania przebiega w dwóch fazach. 
a) Faza I 

1. Do obowiązków każdego beneficjenta należy rejestracja, uwierzytelnianie, autoryzacja i zliczanie użytkowników zgodnie z prawem UE i prawem krajowym. 
2. Beneficjent zapewnia zgodność znastępującymi wymogami dotyczącymi portalu autoryzacji SSID „WiFi4EU”: 
3. Do interakcji z użytkownikami sieć WiFi4EU z identyfikatorem SSID „WiFi4EU” wykorzystuje portal autoryzacji https. 
4. Portal autoryzacji ustala okres automatycznego rozpoznawania uprzednio połączonych użytkowników, tak aby portal ten nie był ponownie wyświetlany przy ponownym połączeniu. Powyższy okres jest automatycznie resetowany codziennie o godzinie 00:00 lub przynajmniej ustawiony na maksymalnie 12 godzin. 
5. Nazwa domeny powiązana z portalem autoryzacji https musi mieć zwyczajowy zapis (nie IDN) 
i składać się ze znaków od a do z, cyfr od 0 do 9, łącznika (-). 
6. Identyfikacja wizualna: portal autoryzacji musi zawierać identyfikację wizualną WiFi4EU. 
7. W portalu autoryzacji musi być wbudowany fragment kodu śledzenia (snippet) zapewniający zdalne monitorowacnie sieć WiFi4EU. Instrukcja instalacji snippetu dostępna jest pod następującym adresem: https://ec.europa.eu/inea/en/connecting-europe-facility/cef-telecom/wifi4eu. Celem fragmentu kodu śledzenia nie jest gromadzenie jakichkolwiek danych osobowych. Służy on do zliczania liczby użytkowników łączących się z siecią WiFi4EU, załadowania identyfikatora wizualnego WiFi4EU i sprawdzania, czy jest on poprawnie wyświetlany. 
8. Portal autoryzacji zawiera zastrzeżenie prawne, wktórym wyraźnie informuje się użytkowników 
o tym, że WiFi4EU jest publiczną siecią otwartą. Zastrzeżenie powinno również zawierać zalecenia dotyczące środków ostrożności, które są zwykle przekazywane w przypadku dostępu do internetu za pośrednictwem takich sieci. 
9. Beneficjent ma prawo do tworzenia odrębnych sieci WiFi4EU finansowanych tym samym bonem, mających inne nazwy domeny i inne portale autoryzacji. 
Faza I trwa do momentu otrzymania przez beneficjenta powiadomienia, że została uruchomiona faza II. Po otrzymaniu wspomnianego powiadomienia beneficjent będzie zobowiązany – na podstawie art. 9 umowy 
o udzielenie dotacji – do zmiany konfiguracji sieci zgodnie z wymogami doprecyzowanymi 
w powiadomieniu, w terminie wskazanym w powiadomieniu. 
b) Faza II 

Na późniejszym etapie na szczeblu UE opracowany zostanie system bezpiecznego uwierzytelniania 
i monitorowania, który będzie mógł ewoluować w stronę sfederowanej architektury. Oczekuje się, 
iż rozwiązanie na potrzeby bezpiecznego uwierzytelniania i monitorowania zostanie wdrożone w roku 2020; 
Na podstawie art.9 umowy o udzielenie dotacji, po uruchomieniu rozwiązania na potrzeby bezpiecznego uwierzytelniania i monitorowania, beneficjent zmienia konfigurację swoich sieci WiFi4EU w celu podłączenia ich do tego systemu. Ta rekonfiguracja będzie obejmować utrzymywanie otwartego identyfikatora SSID „WiFi4EU” za pomocą portalu autoryzacji, poprzez dodanie identyfikatora SSID „WiFi4EU” dla odpowiednio zabezpieczonych połączeń (poprzez zmianę istniejącego zabezpieczonego systemu lokalnego na system wspólny lub po prostu poprzez dodanie trzeciego identyfikatora SSID) oraz zapewnienie, aby przedmiotowe rozwiązanie mogło monitorować sieci WiFi4EU na poziomie punktów dostępu. 
Rejestracja i uwierzytelnianie użytkowników w ramach otwartego identyfikatora SSID „WiFi4EU” oraz lokalnych SSID dla zabezpieczonych połączeń, o ile takie istnieją, a także autoryzacja i zliczanie użytkowników w odniesieniu do wszystkich SSID pozostaje odpowiedzialnością każdego beneficjenta zgodnie z prawem UE i prawem krajowym. 
4. Podstawowe wymogi techniczne dotyczące urządzeń Wi-Fi 
w ramach sieci WiFi4EU 

Wykonawca zapewni następujące możliwości w przypadku każdego punku dostępu: 
· obsługa współbieżnego wykorzystania dwóch pasm (2,4 GHz – 5 GHz); 
· cykl wsparcia powyżej 5 lat; 
· średni czas pomiędzy awariami (MTBF) wynoszący co najmniej 5 lat; 
· posiadanie specjalnego i scentralizowanego pojedynczego punktu zarządzania dla wszystkich punktów dostępu w ramach każdej sieci WiFi4EU; 
· obsługa IEEE 802.1x; 
· zgodność ze standardem IEEE 802.11ac Wave I; 
· obsługa IEEE 802.11r; 
· obsługa IEEE 802.11k; 
· obsługa IEEE 802.11v; 
· możliwość obsługi co najmniej 50 użytkowników jednocześnie bez pogorszenia funkcjonowania; 
· posiadanie co najmniej 2x2 nadajników i odbiorników (system wieloantenowy MIMO); 
· zgodność z programem Hotspot 2.0 (program certyfikacji Passpoint organizacji Wi-Fi Alliance). 
W celu zapewnienia użytkownikom wysokiej jakości usług za pośrednictwem finansowanej sieci WiFi4EU Zamawiający musi wykupić abonament na połączenie zapewniające prędkość pobierania danych wynoszącą co najmniej 30 Mb/s. Zamawiający zapewni również, aby prędkość tego łącza dosyłowego była co najmniej równa prędkości łącza (o ile takowe istnieje), które jest wykorzystywane przez Zamawiającego na potrzeby wewnętrznej łączności. 
5. Obowiązki dotyczące opłat, reklamy i wykorzystania danych 

1. Zamawiający zapewni użytkownikom końcowym bezpłatny dostęp do sieci WiFi4EU, tj. bez odnośnego wynagrodzenia w postaci bezpośrednich płatności czy też innego rodzaju świadczeń, 
a w szczególności bez konieczności oglądania reklam handlowych lub udostępniania danych osobowych w celach komercyjnych.
2. Zamawiający gwarantuje, że dostęp użytkowników końcowych za pośrednictwem operatorów sieci łączności elektronicznej jest również świadczony wsposób niedyskryminujący, tj. bez uszczerbku dla ograniczeń wymaganych na mocy prawa Unii lub prawa krajowego zgodnego z prawem Unii, 
z zastrzeżeniem konieczności zapewnienia sprawnego funkcjonowania sieci, w szczególności konieczności zapewnienia sprawiedliwej alokacji zdolności przepustowej między użytkownikami 
w okresach szczytowych. 
3. Regularne przetwarzanie danych do celów statystycznych i analitycznych jest możliwe na potrzeby promowania, monitorowania lub poprawy działania sieci. W tym celu przechowywane lub przetwarzane dane osobowe należy odpowiednio zanonimizować zgodnie z odpowiednimi informacjami o polityce prywatności właściwymi dla danej usługi. 
6. Minimalne wymagania dodatkowe: 

1. dla zewnętrznego punktu dostępowego:
· Wbudowana antena dookólna o wzmocnieniu min. 5dBi;

· Maksymalna moc nadawania: do 25dBm;

· Wbudowany port Ethernet 10/100/1000Mbps;

· Tryby pracy: autonomiczny, serwer Cloud, serwer lokalny;

· Sieciowy tryb pracy: bridge oraz NAT;

· Możliwość rozpoznawania utraty dostępu do Internetu i automatycznego wyłączenia radia w przypadku braku możliwości świadczenia usługi dostępu;

· Obsługiwać trybu fast roaming;

· Możliwość kontroli jakości sygnału odbieranego od podłączonych klientów i eliminacji klientów ze słabym sygnałem (niski stosunek sygnał/szum);

· Możliwość zarządzania modułem poprzez: kontroler/telnet/ssh/http/https z możliwością blokowania każdej z opcji;

· Obsługa SNMP v2c oraz 3;

· Możliwość definicji grupy kanałów roboczych (definicja listy z której urządzenie wybiera sobie najlepszy kanał);

· Obsługa mechanizmu airtime fairness gwarantującego równomierny podział przydzielenia medium użytkownikom końcowym;

· Możliwość ograniczenia pasma dla klienta w obu kierunkach;

· Możliwość ograniczenia pasma dla danego SSID;

· Klasa szczelności minimum IP67;

· Praca w zakresie temperatur od -30(C do +60(C;

· Możliwość montażu do powierzchni pionowych lub masztów/słupów;

· Waga do 1 kilograma;

· Pobór mocy (zasilania) nie więcej niż 15W;
2. dla wewnętrznego punktu dostępowego:
· Obsługa minimum 4 SSID;

· Wbudowana antena dookólna o wzmocnieniu min. 5dBi;

· Maksymalna moc nadawania: do 25dBm;

· Wbudowany port Ethernet 10/100/1000Mbps;
· Pobór mocy (zasilania) nie więcej niż 15W;
· Tryby pracy: autonomiczny, serwer Cloud, serwer lokalny;

· Sieciowy tryb pracy: bridge oraz NAT;

· Możliwość rozpoznawania utraty dostępu do Internetu i automatycznego wyłączenia radia w przypadku braku możliwości świadczenia usługi dostępu;

· Obsługiwać trybu fast roaming;

· Możliwość kontroli jakości sygnału odbieranego od podłączonych klientów i eliminacji klientów ze słabym sygnałem (niski stosunek sygnał/szum);

· Możliwość wygaszenia diod/lampek stanu;

· Możliwość zarządzania modułem poprzez: kontroler/telnet/ssh/http/https z możliwością blokowania każdej z opcji;

· Obsługa SNMP v2c oraz 3;

· Możliwość definicji grupy kanałów roboczych (definicja listy z której urządzenie wybiera sobie najlepszy kanał);

· Obsługa mechanizmu airtime fairness gwarantującego równomierny podział przydzielenia medium użytkownikom końcowym;

· Możliwość ograniczenia pasma dla klienta w obu kierunkach;

· Możliwość ograniczenia pasma dla danego SSID.
7. System zarządzania siecią

Wykonawca musi w ramach realizacji zadania przygotować oraz zagwarantować istnienie specjalnego 
i scentralizowanego pojedynczego punktu zarządzania (systemu zarządzania siecią) dla wszystkich punktów dostępu w ramach wybudowanej sieci publicznych punktów dostępu do Internetu w gminie Lubiewo.

Wykonawca realizując zamówienie zobowiązany jest do wdrożenia rozwiązań pozwalających na ochronę zasobów sieci przed atakami informatycznymi i elektronicznymi w zakresie:

· ograniczania i blokowania dostępu do stron WWW udostępniających zabronione treści np. pornograficzne, rasistowskie, faszystowskie, promujące narkotyki, terroryzm oraz aplikacji mogących służyć do nielegalnego pobierania treści chronionych prawami autorskimi z sieci P2P, itp.;

· blokowanie stron WWW zawierających szkodliwe oprogramowanie i niebezpieczne treści w celu ochrony przed atakami typu phishing/pharming, malware, trojan, botnet, key logger i inne, 

· wprowadzenia mechanizmów ograniczających możliwość obchodzenia blokad przez użytkowników np. poprzez korzystanie z serwerów anonimizujących,

· aktualizacji baz kategorii blokowanych zasobów w celu reakcji na nowe rodzaje zagrożeń.

System zarządzania siecią ma również udostępniać administratorom sieci wydajną i skalowalną platformę umożliwiającą specjalizowane zarządzanie zainstalowanymi urządzeniami sieciowymi. System zarządzania ma zapewniać kontrolę nad wszystkimi zasobami punktów dostępowych na każdym etapie realizacji 
i eksploatacji sieci. Ma pozwalać na zdalne konfigurowanie, monitorowanie, rozwiązywanie problemów oraz raportowanie dla poszczególnych urządzeń dostępowych na podstawie ich numeru seryjnego.

System zarządzania siecią musi również posiadać funkcjonalność serwera RADIUS umożliwiającą gromadzenie danych o logowaniach użytkowników sieci w podziale na poszczególne punkty dostępowe, ze szczególnym uwzględnieniem danych dotyczących czasu logowania i długości sesji. Identyfikacja użytkowników sieci winna być dokonywana po adresie karty MAC urządzenia, za pomocą którego użytkownik końcowy został podłączony do sieci.
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